DAIMLERCHRYSLER
%

Vehicle IT and Services Research i)
Berlin - Stuttgart- Ulm - Palo Alto | g co‘(mectw

g

Telematik:
Aktuelle technische Entwicklungen und Herausforderungen

Dr. Ralf G. Herrtwich und Dr. Christian Weil3
DaimlerChrysler Forschung und Technologie




EEE)' DAIMLERCHRYSLER

Klassische Telematik-Anwendungen

Telematik finden wir heute in drei wesentlichen Anwendungsdomaénen:

Verkehrsinformation Notruf Maut

Fur die Zukunft wird als eine der wesentlichen neuen Stol3richtungen der
Telematik die Erhdhung der Verkehrssicherheit gesehen.
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Sicherheit als wichtiges Ziel bei DaimlerChrysler
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Vehicle Travel and Safety Trends in the United States
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Auspragungen der Fahrzeugsicherheit

Der Fokus der Industrie verschiebt sich von passiver zu aktiver Sicherheit

Passive Sicherheit ist

Stand der Kunst.
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Anwendungsfelder fur Kommunikation
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Der nachste logische Schritt fur mehr aktive Sicherheit

Bislang: ,,Fuhlen*

e Erfassen einer kritischen Fahrsituation anhand von
Fahrzeugstatus und Fahreraktionen

 PRE-SAFE® (seit 2002)

Jetzt: ,,Sehen*
» Beobachten der Stral3e mit Radar
 PRE-SAFE® und Bremsassistent PLUS (S-Klasse seit 2005)

In Zukunft: ,,Sprechen® / ,,Horen*

* Informieren des Fahrers tber mogliche kritische Situationen
auf der Stral3e vor ihm

* \Warnen anderer, um diese und sich selbst zu schitzen
e Zeithorizont nach 2010
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Kommunikation stellt Informationen
aus einem Gebiet bereit,

e das kein anderer Sensor erreicht

* das auch der Fahrer in der Regel
nicht einsehen kann.

Schaffung eines “telematischen
Horizonts”

* Ortlich entfernt
e Zeitlich voraus
* Jenseits des “Physikalischen”
* Nicht wahrnehmbare Attribute

Einfache Sensoren: Komplexe Sensoren:  Kommunikation:
° Vel’kehrsregem Schlechter als der Fahrer  So gut wie der Fahrer Besser als der Fahrer

@ Gewinn an Reaktionszeit durch Vorausschau

® Kommunikation als Basis fur zukunftige Sicherheitsanwendungen
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Einbettung in die Politik: eSafety-Programm der EU

EU-Unfallstatistik (Jahr 2000): 2 Automiotive Jndustiyiecting.
« 1.300.000 StraRenunfalle pro Jahr : e Gz Sty
* 1.700.000 Unfa”bedingte Verletzungen ® The target set in th_e Commis_si_o.n \V\/hite
° 40000 TOdeSfé.”e Paper: 5.016.reduct|on of fatalltle§ 0)/ 20.'10
o * Altomotive industry has fiespended walllta the
e Gesamtkosten von 160 Milliarden € challenges of sustainability’and Safety,
(entspricht 1,5 % des Bruttosozialprodukts * Key targetfor Europe: To maintainthe =
competitiveness of this key economic SECio)

der EU)

EU-Sicherheitsinitiative:
Verringerung der Zahl der Todesfélle durch Stral3enunfélle um 50 % bis 2010 durch
die Nutzung von Informations- und Kommunikationstechnologien im
StralRentransport
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Mittel zum Zweck: Nahbereichskommunikation vom/zum Fahrzeug

Fahrzeug-bezogene Kommunikation im Nahbereich erfolgt auf zwei Weisen:
e Fahrzeug-zu-Infrastruktur-Kommunikation (Car-to-infrastructure communication)
* Fahrzeug-Fahrzeug-Kommunikation (Car-to-car communication)

Fahrzeug-zu-Infrastruktur F_a’:hrzeug-Fahrzeug
Kommunikation < Kommunikation




Wo wird daran gearbeitet?
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In allen Triademarkten wird an fahrzeug-bezogener Kommunikation gearbeitet
(allerdings mal mit mehr und mal mit weniger Elan):

USA:

* Vehicle Infrastructure
Integration (V1) Initiative
angekundigt vom ameri-
kanischen Verkehrs-
ministerium in 2005

» Pilotprojekte starten.in
drei Regionen in 2006

« Ziel ist, innerhalb von
drei Jahren eine Ent-
scheidung zu treffen
uber die nationale Ein-
richtung eines verkehrs-
bezogenen Kommunika-
tionsnetzes

=4

&

Europa:

« Kunftiger Schwerpunkt
innerhalb der eSafety-
Forschung der EU

» Vorbereitet-durch das
Car2Car Communication
Consortium der
Automobilindustrie
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AR,

Auh

N

Japan:

» Advanced Safety Vehicle
Programm erforscht
dieses Arbeitsgebiet

» Vorfuhrung auf Hokkaido
im Oktober 2005

Image of cegnitive assistance

_Blind intersection

10
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Die Vehicle Infrastructure Integration (VII) Initiative

Um DSRC Technologie einfiihren zu kdnnen, missen Verkehrs-Behdrden und
Fahrzeug-Hersteller zusammenarbeiten. Die VII Initiative bildet eine Plattform for
fir diese Zusammenarbeit.

1. Steigerung der
Sicherheit

2. Verbesserte
Mobilitat

DaimlerChrysler beteiligt sich am VII Pilot, der in den nachsten vier Jahren eine
EinfiUhrungsentscheidung fir DSRC Technologie vorbereiten soll.

11
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Der geplante deutsche Feldversuch ,,Sichere Intelligente Mobilitat*

Die Vision der ,Sicheren Intelligenten Mobilitat’
wird durch die Vernetzung von Fahrzeugen,
Fahrzeugsicherheitssystemen und der Infrastruktur
umgesetzt.

Fahrzeug-Infrastruktur-Kommunikation

Konzept:
Durch die direkte Ubertragung

von relevanten Informationen
uber das Verkehrsgeschehen
und aktuelle Gefahrenstellen
Fahrzeug-Fahrzeug-Kommunikation werden Unfalle vermieden und
Staus verhindert.

=> Fahrzeug-Infrastruktur- und Fahrzeug-Fahrzeug-Kommunikation
sind die Grundlage der Verkehrssicherheit und des
Verkehrsmanagements der Zukunft.

=> Feldversuch zur evolutionédren Einfiihrung moderner Fahrzeug-
Infrastruktur- und Fahrzeug-Fahrzeug-Kommunikations-Technologien
Basierend auf Ergebnissen aus zum Teil 6ffentlich geférderten
Forschungsprojekten (Network on Wheels, Invent, Fleetnet, etc.) und
Standardisierungsentwirfen des Car-2-Car Communication Consortium.

12
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Typische Anwendungsbeispiele (hier aus dem VII-Projekt)

Gefahrenwarnung
unter Fahrzeugen

(Inter-vehicle
Hazard
Warning)

Kreuzungswarnung

Warnung vor =

Einsatz- (Intersection
fahrzeugen Collision
Avoidance)
(Emergency
Vehicle

Warning)
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Themen in Forschung und Entwicklung heute

Zuweisung einer Funkfrequenz:

e Momentan ist nur in den USA eine
exklusive Frequenz fir fahrzeug-bezogene
Kommunikation zugewiesen worden; in
Europa und Japan steht dies noch aus

* USA-Frequenz liegt nahe den WLAN-
Bandern; WLAN-Technologie kann
kostengtinstig mit verwendet werden

Entwicklung geeigneter
Kommunikationsverfahren:

e Standardisierung lauft und ist fur die
unteren Schichten so gut wie
abgeschlossen

* Anwendungserprobung

* Verkehrssicherheit

e Sonstige Anwendungen
 Pilotversuche

Einflhrungsszenarien:

e Ohne Infrastrukturaufbau schwierige
Markteinfihrung:

* Rein fahrzeugbasierte Losungen
erfordern Mindestpenetration

* Vorfinanzierung durch Automobil-
hersteller oder Kunden tUber mindestens
drei Jahre erscheint unwahrscheinlich

* Infrastrukturaufbau erfordert Engagement
der offentlichen Hand

Sicherheitsfragen:

» Realistische Einschatzung der Funktion der
Gefahrenwarnung

 Schutz vor unbefugten Anderungen
(Angriffsschutz)

 Schutz vor Uberwachung
(Datenschutz)

14
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Realistische Einschatzung der Funktion der Gefahrenwarnung

Ziel:
e Nutzer mussen sich dartuber im Klaren sein, dass die Abwesenheit von Warnungen nicht
die Abwesenheit von Gefahr bedeutet

Besondere Problematik:

 Vollstandige Warnfunktion wird niemals darstellbar sein
» Keine warnenden Fahrzeuge als erfassende Sensoren im Gefahrengebiet vorhanden
e Storung der Funkstrecke

LOosungsansatze:
* Angepasste Anzeigekonzepte
» Klares Management der Erwartungen der Nutzer Gber Grenzen des Systems

Kernfragen:
e Schuldhaftes Versagen des Systems?

» Abwagung maoglicher Fehlinformation im Einzelfall gegeniiber allgemeiner Senkung des
Unfallrisikos?

15
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Schutz vor unbefugten Anderungen

Ziel:
e Software im Fahrzeug muss in ordnungsgemafem Zustand verbleiben
e Daten im Fahrzeug dirfen nicht unbefugt gedndert werden

Besondere Problematik:
« Anderungsbedarf fur Software und Daten steigt
 Kommunikationsbasierte Anwendungen bedingen Bedarf nach Softwareaktualisierung

LOosungsansatze:

 Firewall-Funktionalitdt im Fahrzeug

* Kryptographische Zertifizierung von Software

* Risikomanagement im Rahmen des Entwicklungsprozesses

Kernfragen:

» Haftungspflicht flir Hersteller oder Kunden, falls Angriffe trotz Einhaltung der gebotenen
Sorgfalt und Beriicksichtigung des aktuellen Standes der Technik gelingen?

e Ergdnzungen im Strafrecht erforderlich?
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Schutz vor Uberwachung

Ziel:
* Erhalt der informationellen Selbstbestimmung des Kunden in Bezug auf alle
personenbezogenen Daten

Besondere Problematik:
* Mdglichkeiten der Erstellung von Bewegungsmustern
* Mdglichkeiten automatisierter Strafverfolgung

LOosungsansatze:
e Datensparsamkeit
e Fir viele Anwendungen sind fahrzeug- und personenbezogene Daten unndtig
e Technische Gewahrleistung von Anonymitat auf unteren Systemschichten
 Informationspreisgabe im Rahmen konkreter Dienstleistungsvertrage
* Abschaltmoglichkeit des Systems (freiwillige Nutzung statt Mandatierung)

Kernfragen:
* Wer besitzt die Daten eines Fahrzeugs?
* Welche rechtlichen Legitimationen, aber auch Beschrankungen erlasst der Gesetzgeber?
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Zusammenfassung

Technische Mdglichkeiten:
* Nahbereichskommunikation in zwei Auspragungen
e Fahrzeug-zu-Infrastruktur
e Fahrzeug-zu-Fahrzeug
* Anwendungen in mehreren Bereichen
* Verkehrssicherheit
* Mobilitatsinformation
* Weitere Anwendungen (Diagnose, Daten-Download, etc.)

Rechtlicher Rahmen:

* Realistische Einschatzung der Funktion der Gefahrenwarnung
e Schutz vor unbefugten Anderungen
 Schutz vor Uberwachung

Projekte zur Validierung der Technik laufen bereits weltweit.

Die Untersuchung rechtlicher Fragen bleibt dem gegentiber noch zurick.
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